
十五、資訊安全 

(一) 資訊安全組織架構 

依據本公司「資訊安全政策」設立、組成「資訊安全管理委員會」，統籌

資訊安全政策、計畫、資源調度等事項之協調及研議。資安專責主管於會

計年度終了日前，向董事會報告前一年度資訊安全整體執行情形，並由董

事長、總經理、總稽核、總機構法令遵循主管及資安專責主管聯名出具內

部控制度聲明書，提報董事會通過。 

 

 

 

 

 

 

 

 

 

 

 

 

                

  

 

(二) 資訊安全政策 

為強化本公司之資訊安全管理，落實資訊安全政策，並衡量及參酌單位需

求，確保資訊的機密性、完整性與可用性、資訊設備（包括電腦硬體、軟

體、週邊）與網路系統之可靠性，及同仁對資訊安全之認知，並確保上述

資源免受任何因素之干擾、破壞、入侵、或任何不利之行為與企圖。 

 

(三) 資訊安全具體管理方案 

1. 管理面 

（1） 本公司持續資訊安全管理制度（ISMS）認證有效性及 PDCA

循環落實執行，在 2022 年 11 月 2 日已通過 ISO27001：

2013(證書有效期間 2023.01.20～2025.10.31)三年驗證且無不

符合事項，2023 年 11 月 28~29 日更在 BSI 評審小組依

ISO/IEC 27001:2022 系統，順利完成轉版並取得驗證（證書

有效期間 2023.01.20～2026.01.19）。 
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（2） 配合法令規範定期執行電腦系統資訊安全評估各項作業

（例：主機作業系統弱點掃描，對外服務網站滲透測試、網

頁弱點掃描），確保本公司資訊系統安全防護能力。 

（3） 112年召開「資訊部2023年資訊安全及系統維運工作總結彙

報」共計8名主管參加會議，另於113年3月向董事會報告整體

資訊安全執行情形。 

2. 技術面 

（1） 持續強化資訊安全防禦，保護本公司資訊設備安全，已於各

網路安全區域建置防火牆（FireWall）、對外網際網路服務已

建置網路應用程式防火牆（WAF）以及入侵防護系統

（IPS）資安設備，以防禦外部攻擊。 

（2） 已加入 F-ISAC，藉由 F-ISAC 所提供資安情資，提升資安防

護能量。112 年建置資安監控中心（SOC）以 7*24 全時段維

運監控。 

（3） 為防止個資或機敏資料誤傳、遭第三人竊取或外洩情事發生，

建置外寄郵件審核、USB 或光碟外接式裝置端點設備控管，以

及建置員工網行為控管。 

 

(四) 投入資通安全管理之資源 

本公司將資訊安全視為企業的核心資產，並投入必要的資源以確保資訊安

全的有效運作。 



資訊安全資源投入的具體項目如下： 

1. 資訊安全專責人力 

設置資訊安全專責主管及資訊安全人員，負責資訊安全管理制度的規

劃、執行及監督。 

2. 資訊安全演練 

定期執行演練作業，如：資訊系統異地備援演練、分散式阻斷服務攻

擊演練（DDoS）、病毒爆發及惡意程式演練。 

3. 資訊安全設備 

建置防火牆、入侵偵測系統、網頁應用程式防火牆等資安設備，以防

禦外部攻擊。 

4. 資訊安全教育訓練 

辦理員工資訊安全教育訓練 3 小時，以及資訊安全專責主管及資訊

安全人員資訊安全教育訓練 15 小時資訊安全訓練課程，藉以提升員

工資訊安全認知和資安專責主管及人員資安能力。 

 

(五) 未來研發計畫及預計投入之研發費用  

1. 最近年度研發計畫 

⚫ Active Directory 目錄服務與 Exchange 郵件系統升級 

⚫ 建置資訊安全監控中心（SOC） 

⚫ 機器學習式新世代防火牆導入 

⚫ 通路車險報價與續保線上繳費及強制險自動銷帳系統 

⚫ 團體傷害險保額保費非比例費率系統 

⚫ 建置 IFRS17 專案導入精算系統 

⚫ 電商會員投保進度查詢  

2. 未完成研發計畫之目前進度 

⚫ 建置資料外洩防護系統(進度 90%) 

⚫ IFRS17 專案導入子帳系統(進度 95%) 

3. 應再投入之研發經費與預計完成量產時間表 

                                  單位:新台幣千元 

項目 研究經費 目前進度 預定完成時間 

建置資料外洩防護系統 3,900 90% 113 年 01 月 

IFRS17 專案導入子帳系統建置 7,000 95% 113 年 12 月 

 


